

	
Beleid van <naam organisatie>  over het veilig gebruik van apps in G-suite op basisscholen en bestuurskantoor.	

Scholen voeren een wettelijke taak uit, namelijk het verzorgen van onderwijs. <naam organisatie> wil dat onderwijs optimaal en in de huidige tijdgeest verzorgen en gebruikt daarvoor allerlei leermiddelen. Dat kunnen  boeken zijn, maar ook digitale middelen, zoals apps en add-ons. <naam organisatie> maakt gebruik van kernapplicaties in G-suite zoals classroom met behulp van chromebooks. Als het gaat om apps en meer geavanceerde functies is het G-suite pakket niet altijd toereikend. Om leerlingen op een bepaald gebied te helpen, maken leerkrachten soms gebruik van door derden ontwikkelde functionaliteiten. Dit kan een belangrijke extra ondersteuning voor de leerling opleveren. De school is er echter verantwoordelijk en aansprakelijk voor dat apps aan een aantal eisen t.a.v. privacy en veiligheid voldoen; een lijst met beoordelingen van apps en add-ons is inmiddels beschikbaar op de website Apps en Add-ons in het onderwijs. 
Het doel van het beleid omtrent het gebruik van apps is 
· Het waarborgen van eigentijds en kwalitatief hoogstaand onderwijs, waar nodig gericht op de individuele leerling
· Het waarborgen van een veilige leeromgeving voor betrokkenen, dus ook voor de leerkracht en rekening houdend met de eisen van de privacywetgeving (AVG) en de functionaliteit van de app(s)
· Het voorkomen van privacy- en beveiligingsincidenten en het beperken van de mogelijke gevolgen daarvan.  
Het beleid omtrent het gebruik van apps geldt voor alle medewerkers, leerlingen, ouders/verzorgers, bezoekers en externe relaties, alsmede alle devices waarmee geautoriseerde toegang tot het schoolnetwerk verkregen kan worden. Het beleid geldt voor alle apps die aangeboden worden door de school en derhalve onder de verantwoordelijkheid van de school vallen. 
Uitgangspunt van <naam organisatie>  is dat professionals zelf bepalen welke tools zij inzetten, maar om te helpen om die veilig en met inachtneming van de privacywetgeving in te zetten, heeft <naam organisatie> de volgende richtlijnen en  voorwaarden voor het gebruik van apps en add-ons opgesteld: 
· Apps en add-ons die niet tot de standaard tools in G-suite behoren, zijn niet altijd advertentievrij. Houd er rekening mee dat een verwerkersovereenkomst met de leverancier van de app dan noodzakelijk is. Check waar nodig bij de privacy-officer van de school of er een verwerkersovereenkomst met de aanbieder bestaat. 
· Beperk het aantal apps dat je gebruikt. Er zijn heel veel mogelijkheden en leerlingen kunnen het overzicht verliezen en overal hetzelfde wachtwoord voor gaan gebruiken.
· Raadpleeg de overzichtslijst van apps op de website Apps en Add-ons in het onderwijs en gebruik apps die als voldoende beoordeeld zijn (groen gemarkeerd) als het gaat om veiligheid en privacybescherming. Oranje gemarkeerd betekent dat een app veilig gebruikt kan worden als de tekortkoming (bijv. onveilige opslag buiten de EU) opgeheven is.
· <naam organisatie> verwacht van alle gebruikers van apps dat zij deze op een verantwoorde manier gebruikt en met name onveilige situaties, discriminatie en intimidatie vermijdt.
· Datalekken en incidenten dienen op de afgesproken wijze te worden gemeld. 

Het schoolbestuur rekent op ieders medewerking.



